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KIBERMAKONDA DINIY-MAFKURAVIY TAHDIDLAR VA AXBOROT 

XAVFSIZLIGINI TA’MINLASHNING IJTIMOIY-MA’NAVIY OMILLARI 

 

Annotatsiya. Mazkur maqolada zamonaviy axborot jamiyatining ajralmas qismiga aylangan 

kibermakon tushunchasi, uning ijtimoiy hayotdagi o‘rni hamda virtual makonda yuzaga 

kelayotgan diniy-mafkuraviy tahdidlar tahlil qilinadi. Shuningdek, din niqobi ostida amalga 

oshirilayotgan ekstremistik targ‘ibotlarning shakllari, axborot urushining mazmun-mohiyati, 

yoshlar ongiga ta’sir ko‘rsatuvchi omillar hamda ijtimoiy tarmoqlarda diniy axborot iste’moli 

madaniyatini shakllantirish masalalari yoritiladi. Maqolada kibermakondagi tahdidlarga qarshi 

kurashishda ma’rifiy yondashuv, axborot savodxonligi va kiberxavfsizlik tizimining ahamiyati 

ilmiy jihatdan asoslab beriladi. 

Kalit so‘zlar: kibermakon, axborot xavfsizligi, axborot urushi, diniy ekstremizm, mafkuraviy 

tahdid, kiberterrorizm, internet, axborot iste’moli madaniyati, yoshlar, ma’rifat. 

Abstract. This article analyzes the concept of cyberspace, which has become an integral part 

of the modern information society, its role in social life, and religious and ideological threats 

emerging in virtual space. It also covers the forms of extremist propaganda carried out under the 

guise of religion, the essence of information warfare, factors influencing the consciousness of 

young people, and the issues of forming a culture of religious information consumption in social 

networks. The article scientifically substantiates the importance of an educational approach, 

information literacy, and a cybersecurity system in combating threats in cyberspace. 

Key words: cyberspace, information security, information warfare, religious extremism, 

ideological threat, cyberterrorism, Internet, information consumption culture, youth, 

enlightenment. 

Аннотация. В данной статье анализируется концепция киберпространства, 

ставшего неотъемлемой частью современного информационного общества, его роль в 

общественной жизни, а также религиозные и идеологические угрозы, возникающие в 

виртуальном пространстве. Рассматриваются также формы экстремистской 

пропаганды, осуществляемой под видом религии, сущность информационной войны, 

факторы, влияющие на сознание молодежи, и вопросы формирования культуры 

потребления религиозной информации в социальных сетях. В статье научно 

обосновывается важность образовательного подхода, информационной грамотности и 

системы кибербезопасности в борьбе с угрозами в киберпространстве. 

Ключевые слова: киберпространство, информационная безопасность, 

информационная война, религиозный экстремизм, идеологическая угроза, кибертерроризм, 

Интернет, культура потребления информации, молодежь, просвещение. 

 

Kirish. XXI asr axborot texnologiyalari jadal rivojlanayotgan, inson hayotining barcha 

sohalariga raqamli texnologiyalar chuqur kirib borayotgan davr sifatida namoyon bo‘lmoqda. 

Bugungi kunda internet va zamonaviy kommunikatsiya vositalari insonlar o‘rtasidagi muloqot, 

bilim almashinuvi, iqtisodiy va ijtimoiy munosabatlarning asosiy vositalaridan biriga aylandi. Shu 

bilan birga, virtual makonning kengayishi yangi turdagi xavflarning yuzaga kelishiga ham sabab 

bo‘lmoqda. Ana shunday murakkab jarayonlarda “kibermakon” tushunchasi alohida ahamiyat 

kasb etadi. Kibermakon nafaqat texnologik muhit, balki turli g‘oyalar, mafkuralar va axborot 

oqimlari to‘qnashadigan zamonaviy ijtimoiy makon sifatida ham namoyon bo‘lmoqda. Ayniqsa, 

diniy qadriyatlar va e’tiqod masalalari bilan bog‘liq axborotlarning internet orqali tez tarqalishi 

mazkur sohada chuqur ilmiy tahlil olib borishni talab qiladi. 

mailto:dnishanova1987@gmail.com
https://orcid.org/my-orcid?orcid=0009-0009-8946-8323
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Tadqiqot metodologiyasi. Kibermakonda din niqobi ostida tarqatilayotgan ekstremistik 

g‘oyalar, yolg‘on diniy axborotlar va manipulyativ materiallar bugungi kunda global xavfsizlikka 

tahdid soluvchi omillardan biriga aylanmoqda. Shu sababli zamonaviy jamiyat oldida nafaqat 

texnik himoya vositalarini rivojlantirish, balki aholining, ayniqsa yoshlarning axborot 

madaniyatini shakllantirish vazifasi ham turibdi. “Kibermakon” tushunchasi ilk bor kanadalik 

yozuvchi Uilyam Gibson tomonidan 1982 yilda “Burning Chrome” asarida qo‘llangan [8]. 

Keyinchalik uning “Neyromancer” asarida ushbu tushuncha yanada rivojlantirilib, inson va 

texnologiya o‘rtasidagi yangi virtual makon sifatida tasvirlangan. Bugungi ilmiy qarashlarda 

kibermakon kompyuter tarmoqlari orqali bog‘langan, axborot almashinuvi amalga oshiriladigan 

virtual muhit sifatida izohlanadi. U geografik chegaralardan mustaqil bo‘lib, dunyoning turli 

nuqtalaridagi insonlarni yagona axborot maydonida birlashtiradi [9]. Kibermakonning ijobiy 

jihatlari nihoyatda katta. U ta’lim, ilm-fan, madaniyat, iqtisodiyot va xalqaro aloqalar rivojiga 

xizmat qilmoqda. Biroq ushbu imkoniyatlardan turli buzg‘unchi kuchlar ham foydalanishga 

urinmoqda. Ayniqsa, diniy ekstremistik guruhlar internetdan o‘z mafkuraviy maqsadlarini amalga 

oshirish vositasi sifatida foydalanmoqda. Mazkur holat kibermakonni oddiy texnologik maydon 

emas, balki g‘oyaviy kurash maydoni sifatida ham baholash zarurligini ko‘rsatadi. 

Adabiyotlar sharhi. Kibermakon, diniy-mafkuraviy tahdidlar va axborot xavfsizligi 

masalalari bo‘yicha olib borilgan ilmiy tadqiqotlar ushbu muammoning ko‘p qirrali ekanligini 

ko‘rsatadi. Mazkur yo‘nalishda yaratilgan ilmiy adabiyotlarda asosan diniy ekstremizmning 

ijtimoiy-ma’naviy omillari, axborot texnologiyalaridan g‘arazli maqsadlarda foydalanish shakllari 

hamda yoshlar ongini zararli g‘oyalardan himoya qilish masalalariga alohida e’tibor qaratilgan. 

Professor Z.Islomovning muharrirligi ostida nashr qilingan “Diniy ekstremizm va terrorizmga 

qarshi kurashning ma’naviy-ma’rifiy asoslari” nomli tadqiqotida diniy ekstremizm va 

terrorizmning kelib chiqish sabablari, uning jamiyat barqarorligiga ta’siri hamda unga qarshi 

kurashning ma’naviy-ma’rifiy mexanizmlari tahlil qilingan. Muallif diniy ekstremistik 

g‘oyalarning asosiy manbalaridan biri diniy savodsizlik, noto‘g‘ri talqin va mafkuraviy bo‘shliq 

ekanligini ta’kidlaydi. Tadqiqotda ekstremizmga qarshi kurashda faqat huquqiy choralar emas, 

balki ilm-ma’rifat, sog‘lom diniy tafakkur va yoshlarning ma’naviy immunitetini shakllantirish 

muhim omil sifatida ko‘rsatiladi. Ushbu yondashuv mazkur maqolada kibermakonda 

tarqalayotgan diniy tahdidlarning oldini olish masalasini yoritishda nazariy asos bo‘lib xizmat 

qiladi. S.Akramovaning “O‘zbekiston axborot xavfsizligi sohasidagi huquqiy tartibotning 

zamonaviy muammolari va xalqaro amaliyot asosida takliflar” nomli maqolasida axborot 

xavfsizligini ta’minlashning huquqiy asoslari, zamonaviy kiberxavflarning shakllari va ularni 

bartaraf etish mexanizmlari tahlil qilingan. Muallif axborot texnologiyalarining rivojlanishi bilan 

kiberjinoyatchilik, noqonuniy axborot tarqatish va virtual makondagi tahdidlar ko‘lami ortib 

borayotganini qayd etadi. Tadqiqotda xalqaro tajriba asosida axborot xavfsizligini mustahkamlash, 

huquqiy mexanizmlarni takomillashtirish va fuqarolarning axborot madaniyatini oshirish zarurligi 

asoslab berilgan. Mazkur ilmiy qarashlar maqolada kibermakondagi xavflarni tahlil qilishda 

muhim manba sifatida foydalanildi. “Ma’rifat va diniy bag‘rikenglik” bo‘yicha xalqaro 

tashabbuslar materiallari zamonaviy jamiyatda diniy bag‘rikenglik, konfessiyalararo totuvlik va 

ekstremistik g‘oyalarning oldini olish masalalarini yoritadi. Ushbu manbalarda jaholat va diniy 

savodsizlikni kamaytirish, turli din vakillari o‘rtasida o‘zaro hurmat va muloqotni rivojlantirish 

barqaror jamiyat qurishning muhim sharti sifatida baholanadi. Mazkur yondashuv kibermakonda 

diniy qarama-qarshilik va radikal qarashlarning oldini olishda ma’rifiy strategiyaning ahamiyatini 

ochib beradi. UNESCO tomonidan ishlab chiqilgan “Media and Information Literacy: Policy and 

Strategy Guidelines” asarida axborot va media savodxonligini rivojlantirish masalalari xalqaro 

tajriba asosida tahlil qilingan. Unda zamonaviy insonning turli axborot oqimlari sharoitida 

ishonchli manbalarni ajrata olish, axborotni tahliliy qabul qilish va undan mas’uliyatli foydalanish 

ko‘nikmalariga ega bo‘lishi zarurligi qayd etiladi. Ushbu konsepsiya bugungi kunda diniy 

mazmundagi axborotlarni iste’mol qilish madaniyatini shakllantirishda ham muhim metodologik 

asos bo‘lib xizmat qiladi. 
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Tahlil va natijalar. Hozirgi davrda diniy ekstremistik tashkilotlar o‘z targ‘ibot faoliyatini 

an’anaviy usullardan tashqari, internet va ijtimoiy tarmoqlar orqali ham olib bormoqda. Ular diniy 

tushunchalarni noto‘g‘ri talqin qilish, yoshlarning ishonuvchanligidan foydalanish va ularning 

ongiga ta’sir o‘tkazish orqali o‘z maqsadlariga erishishga harakat qilmoqda. Bunday guruhlarning 

asosiy maqsadi dinning asl mohiyatini buzib ko‘rsatish, diniy qadriyatlardan siyosiy va 

ekstremistik maqsadlarda foydalanishdan iboratdir. Internetdagi turli videolar, maqolalar, yopiq 

guruhlar va messenjerlardagi kanallar orqali radikal qarashlar tarqatilishi ushbu muammoning 

yanada murakkablashishiga sabab bo‘lmoqda. 

O‘zbekiston Respublikasi Prezidenti Shavkat Mirziyoyev tomonidan ham zamonaviy 

axborot makonida diniy niqob ostidagi tahdidlarga qarshi kurash masalasiga alohida e’tibor 

qaratilgan [1]. Ushbu yondashuvda asosiy tamoyil - jaholatga qarshi ma’rifat bilan kurashish 

g‘oyasidir. Diniy ekstremizmga qarshi samarali kurash faqat huquqiy choralar bilan emas, balki 

aholining diniy savodxonligini oshirish, yoshlarning tanqidiy fikrlash qobiliyatini rivojlantirish 

orqali amalga oshirilishi mumkin. Axborot insoniyat tarixida har doim muhim strategik vosita 

bo‘lib kelgan. Biroq zamonaviy texnologiyalar rivoji natijasida axborot endilikda nafaqat bilim 

manbai, balki ta’sir o‘tkazish quroli sifatida ham namoyon bo‘lmoqda [2]. 

“Axborot urushi” tushunchasi XX asrning ikkinchi yarmida ilmiy muomalaga kirib kelgan. 

Bu tushuncha dastlab harbiy sohada qo‘llanilgan bo‘lsa-da, bugungi kunda u siyosiy, ijtimoiy va 

mafkuraviy jarayonlarda ham keng ishlatilmoqda. Axborot urushining asosiy maqsadi raqib 

tomonning qarashlariga, fikrlash tarziga va qaror qabul qilish jarayoniga ta’sir ko‘rsatishdan 

iborat. Bunda yolg‘on axborot, manipulyativ materiallar, stereotiplar va hissiy ta’sir vositalaridan 

foydalaniladi. Kibermakon sharoitida axborot urushi yanada murakkab tus olmoqda [4:13]. 

Chunki internet orqali tarqatilgan axborot qisqa vaqt ichida millionlab insonlarga yetib borishi 

mumkin. 

Bugungi globallashuv sharoitida yoshlar turli axborot oqimlarining asosiy iste’molchisi va 

shu bilan birga turli mafkuraviy ta’sirlarning asosiy nishoniga aylanmoqda. Yosh avlodning 

internetdan faol foydalanishi ijobiy imkoniyatlar bilan bir qatorda, muayyan xavflarni ham yuzaga 

keltirmoqda. Diniy ekstremistik guruhlar aynan yoshlarning qiziqishi, izlanishi va dunyoqarashi 

shakllanish jarayonidan foydalanishga harakat qiladi. Chunki yoshlar yangi g‘oyalarga ochiq, tez 

ta’sirchan va faol ijtimoiy qatlam hisoblanadi. Ayrim radikal guruhlar diniy tushunchalarni buzib 

talqin qilish orqali yoshlarni o‘z saflariga jalb etishga urinmoqda. Bunday jarayonlarda asosiy 

vosita sifatida internet, ijtimoiy tarmoqlar va messenjerlardan foydalanilmoqda. Ular yoshlarning 

diniy bilimga bo‘lgan ehtiyojidan foydalanib, ilmiy asoslanmagan, noto‘g‘ri va siyosiy 

maqsadlarga yo‘naltirilgan axborotlarni tarqatmoqda. Shu sababli yoshlar orasida diniy 

savodxonlikni oshirish, ularda mustaqil fikrlash, axborotni tahlil qilish va tekshirish 

ko‘nikmalarini shakllantirish muhim ahamiyatga ega. Diniy ekstremizmga qarshi kurashda eng 

samarali vositalardan biri - ma’rifiy yondashuvdir. Chunki jaholat va diniy savodsizlik turli 

buzg‘unchi g‘oyalarning tarqalishi uchun qulay muhit yaratadi. Ilm-ma’rifatga asoslangan jamiyat 

esa bunday tahdidlarga nisbatan kuchli mafkuraviy immunitet hosil qiladi. 

Jadval-1. 

Kibermakonda yuzaga kelayotgan diniy-mafkuraviy tahdidlarning asosiy 

ko‘rinishlari va ularning oldini olish mexanizmlari 

 

Kibermakonda yuzaga kelayotgan diniy-mafkuraviy tahdidlarning asosiy ko‘rinishlari 

№ Tahdid turi Namoyon bo‘lish shakli Ta’sir obyekti 
Oldini olish 

mexanizmi 

1 
Diniy ekstremistik 

targ‘ibot 

Ijtimoiy tarmoqlar, 

messenjerlar, video va 

audio materiallar orqali 

radikal g‘oyalarni 

tarqatish 

Yoshlar ongi va 

dunyoqarashi 

Diniy-ma’rifiy 

targ‘ibot, tanqidiy 

fikrlashni 

rivojlantirish 



Zamonaviy jamiyat va innovatsiyalar ilmiy nazariy jurnali  

2026-yil, 6-Son 2-qism 

Impact Factor 12.89 / 2025                                                                          296 | Zamonaviy ilm nafasi 

2 Soxta diniy axborot 

Asossiz fatvolar, 

noto‘g‘ri talqinlar, 

manipulyativ xabarlar 

Axborot 

iste’molchilari 

Manbani 

tekshirish, ilmiy 

asoslangan diniy 

bilim 

3 Kiberterrorizm 

Internet orqali 

qo‘rqitish, yollash, 

ekstremistik faoliyatni 

tashkil etish 

Jamiyat 

xavfsizligi 

Kiberxavfsizlik 

tizimlari va 

huquqiy choralar 

4 Axborot urushi 

Yolg‘on ma’lumot, 

psixologik ta’sir, 

mafkuraviy bosim 

Ijtimoiy ong 

Media 

savodxonlik va 

axborot 

madaniyati 

5 Kiberjinoyatchilik 

Firibgarlik, 

ma’lumotlarni 

o‘g‘irlash, zararli 

dasturlar 

Shaxs, tashkilot 

va davlat 

Raqamli 

xavfsizlik 

qoidalariga rioya 

qilish 

 

Internet bugungi kunda insoniyat hayotining ajralmas qismiga aylandi. U orqali insonlar 

bilim oladi, muloqot qiladi, yangiliklardan xabardor bo‘ladi va turli xizmatlardan foydalanadi. 

Biroq internetdagi barcha axborotlar ham ishonchli va foydali emas. Ayniqsa diniy mazmundagi 

axborotlarni qabul qilishda ehtiyotkorlik talab etiladi. Chunki diniy masalalar insonning e’tiqodi, 

dunyoqarashi va ma’naviy hayoti bilan bevosita bog‘liqdir. Axborot iste’moli madaniyati deganda 

insonning turli axborotlarni tanlash, tahlil qilish, baholash va undan oqilona foydalanish qobiliyati 

tushuniladi [5:31]. Bugungi yoshlar nafaqat axborotni qabul qiluvchi, balki uni tarqatuvchi 

subyekt hamdir. Shu sababli ularda mas’uliyat hissini shakllantirish zarur. Har bir inson 

internetdagi ma’lumotni qabul qilishdan oldin quyidagi savollarni o‘ziga berishi lozim: 

Ushbu axborot manbasi kim? 

Ushbu ma’lumot qanday maqsadda tarqatilmoqda? 

Keltirilgan dalillar ilmiy va ishonchli manbalarga asoslanganmi? 

Ana shunday yondashuv insonni yolg‘on va manipulyativ axborotlardan himoya qiladi. 

Jadval-2. 

Internet va yoshlarning axborot iste’moli bilan bog‘liq ijobiy va salbiy omillar 

 

Internet va yoshlar axborot iste’moli bilan bog‘liq omillar 

Omil Ijobiy jihati Salbiy jihati 

Internet Bilim olish, ilmiy manbalarga kirish Noto‘g‘ri axborot tarqalishi 

Ijtimoiy tarmoqlar Muloqot va fikr almashish Manipulyativ targ‘ibot 

Diniy kontent Ma’rifiy bilim olish imkoniyati Dinni noto‘g‘ri talqin qilish 

Onlayn platformalar Ta’lim va rivojlanish Radikal guruhlar ta’siri 

 

Bugungi kunda kibermakondagi tahdidlarning yana bir muhim yo‘nalishi - 

kiberjinoyatchilikdir. Axborot texnologiyalarining rivojlanishi bilan bir qatorda, undan noqonuniy 

maqsadlarda foydalanish holatlari ham ortib bormoqda. Kiberjinoyatchilik tushunchasi axborot 

tizimlari, kompyuter texnologiyalari va internet vositalaridan foydalangan holda sodir etiladigan 

jinoyatlarni qamrab oladi. Bunga ma’lumotlarni o‘g‘irlash, zararli dasturlar tarqatish, elektron 

firibgarlik, shaxsiy ma’lumotlardan noqonuniy foydalanish kabi holatlar kiradi. 

Kiberjinoyatchilikning xavfi shundaki, u hududiy chegaralarni bilmaydi. Bir davlat hududida 

amalga oshirilgan hujum boshqa davlatdagi shaxslar yoki tashkilotlarga zarar yetkazishi mumkin 

[3]. 

O‘zbekistonda ham raqamli xavfsizlikni ta’minlash, axborot tizimlarini himoya qilish va 

kiberjinoyatlarga qarshi kurashish yo‘nalishida qator chora-tadbirlar amalga oshirilmoqda. 

Jumladan, kiberxavfsizlik sohasidagi huquqiy asoslar takomillashtirilmoqda. Kiberxavfsizlikni 
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ta’minlash faqat davlat organlarining vazifasi emas, balki har bir internet foydalanuvchisining 

mas’uliyatidir. Shaxsiy ma’lumotlarni himoya qilish, noma’lum manbalardan kelgan havolalarni 

ochmaslik, axborot xavfsizligi qoidalariga rioya qilish zamonaviy jamiyat uchun zarur 

ko‘nikmalardan biridir. 

Xulosa va takliflar. Kibermakon zamonaviy sivilizatsiyaning ajralmas qismi bo‘lib, u 

insoniyat taraqqiyoti uchun ulkan imkoniyatlar yaratmoqda. Shu bilan birga, undan turli 

buzg‘unchi kuchlar tomonidan foydalanilishi yangi xavf va tahdidlarni yuzaga keltirmoqda. 

Ayniqsa, din niqobi ostidagi ekstremistik targ‘ibotlar, yolg‘on diniy axborotlar va 

kiberjinoyatchilik bugungi kunning dolzarb muammolaridan biridir. Bunday tahdidlarga qarshi 

kurashishda faqat texnik choralar yetarli emas. Eng muhim omil - jamiyatning ma’naviy va 

axborot immunitetini shakllantirishdir. Yoshlarning diniy va dunyoviy bilimlarini oshirish, ularda 

tanqidiy fikrlash va axborot madaniyatini rivojlantirish, internetdan oqilona foydalanish 

ko‘nikmalarini shakllantirish zamonaviy xavfsizlikning muhim shartlaridan hisoblanadi. Shunday 

ekan, kibermakondagi tahdidlarga qarshi kurashning eng samarali yo‘li - ilm-ma’rifat, sog‘lom 

tafakkur va axborot mas’uliyatini kuchaytirishdir. 
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